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نموذج بطاقة الوصف الوظيفي التحليلي
	1. [image: Briefcase with solid fill]المعلومات الأساسية

	معلومات اساسية عن الوظيفة 

	مسمى الوظيفــــة
	محلل امن سيبراني مساعد
	نوع الوظيفة
	عقد محدد المدة

	الدائرة
	هيئة تنظيم قطاع الطاقة والمعادن
	الفئة الوظيفية
	الأولى

	الادارة/المديرية
	مديرية تكنولوجيا المعلومات
	المجموعة النوعية
	الوظائف الرقمية وتكنولوجيا المعلومات والاتصالات والامن السيبراني والذكاء الاصطناعي

	القسم/الشعبة
	امن سيبراني
	المستوى
	د

	مسمى وظيفة الرئيس المباشر
	امن سيبراني
	المسمى القياسي الدال 
	محلل امن سيبراني مساعد

	رمز الوظيفة
	
	مسمى الوظيفة الفعلي
	محلل امن سيبراني مساعد

	حجم الموارد البشرية*
	
	حجم موازنة الدائرة*
	

	*تعبأ لشاغلي وظائف  المجموعة الثانية من الفئة العليا فقط.

	

	[image: Hierarchy with solid fill]موقع الوظيفة في الهيكل التنظيمي للدائرة

	تقع الوظيفة في قسم الأمن السيبراني وترتبط ارتباطاً مباشراً برئيس قسم الأمن السيبراني.

	2. [image: Target with solid fill]الغرض من الوظيفة

	2.1 المهمة الرئيسية للوظيفة (الهدف من الوظيفة)

	حماية الشبكات، الأنظمة، البيانات، والتطبيقات الخاصة بالهيئة من الاختراقات أو الهجمات السيبرانية. ويشمل ذلك مراقبة التهديدات، الاستجابة للحوادث، وضمان الامتثال لسياسات الأمن السيبراني الوطنية (مثل معايير المركز الوطني للأمن السيبراني)، لضمان استمرارية العمل في قطاعات الطاقة والمعادن دون انقطاع.

	3. [image: Business Growth with solid fill]المهام و الواجبات المسؤوليات الرئيسية

	3.1 المهام التفصيلية والمسؤوليات

	1. المراقبة المستمرة لحركة الشبكة (Network Traffic) لاكتشاف أي نشاط مشبوه أو محاولات اختراق.
2. إدارة وتشغيل أنظمة الرصد الأمني (SIEM) وتحليل التنبيهات الأمنية.
3. إجراء فحص الثغرات (Vulnerability Assessment) الدوري لأنظمة الهيئة وتطبيقاتها وإعداد تقارير بالنتائج.
4. التعامل الفوري مع الحوادث الأمنية، والعمل على احتواء الضرر، والتحقيق في أسباب الخرق.
5. يساهم بوضع خطط التعافي من الكوارث الرقمية وضمان فاعلية النسخ الاحتياطي للبيانات الحساسة.
6. يساهم بصياغة وتحديث سياسات أمن المعلومات داخل الهيئة ونشر الوعي الأمني بين الموظفين.
7. التنسيق مع المركز الوطني للأمن السيبراني والجهات ذات العلاقة بخصوص التهديدات المشتركة حسب الأطر الرسمية.
8. يتابع وينسق مع الجهات الحكومية المعنية بأمن المعلومات والأمن السيبراني وفقاً للأطر الرسمية
9. يساهم في تطوير سياسات وإجراءات ومعايير الامن السيبراني ومراجعتها سنويا.
10. تحديد منهجية وإجراءات إدارة مخاطر الامن السيبراني وتطبيقها ومراجعتها دوريا
11. تطبيق عملية إدارة مخاطر الامن السيبراني وتنفيذها.
12. إجراء تقييمات المخاطر، ومتابعة وضع المخاطر والاجراءات التي تم اتخاذها بالتنسيق مع الجهات المعنية.
13. اعداد تقارير تقييم المخاطر واعتمادها من قبل المسؤول المباشر.
13. تنفيذ برنامج الالتزام بالأمن السيبراني ومراجعته سنويا.
14. تطبيق برنامج التوعية والتدريب بالأمن السيبراني بالتنسيق مع الإدارات المعنية وقياس مدى التزام العاملين بالتوعية بالأمن السيبراني.
15. توفير نظام إدارة سجلات الاحداث ومراقبة الامن السيبراني (SIEM)
16. متابعة أنظمة مراقبة الامن السيبراني للتأكد من استقرارها وتوافرها، وتقديم تقارير لوصف حالتها.
17. التقييم المستمر للثغرات ومتابعة تطبيق حزم التحديثات الأمنية والاعدادات.
18. اجراء اختبارات اختراق دورية على جميع الخدمات المقدمة خارجيا ومكوناتها التقنية لتقييم مستوى الامن السيبراني.
19. تحديد متطلبات الامن السيبراني لإدارة هويات الدخول والصلاحيات في الهيئة وتوثيقها وتطبيقها.
20. يسعى لتطبيق التشريعات والأنظمة والمعايير والقوانين الوطنية المتعلقة بالأمن السيبراني ومراجعتها بشكل دوري في الهيئة.
21. اتخاذ كافة التدابير اللازمة لتحقيق الامن السيبراني للهيئة.
22. يواكب التطورات التكنولوجية في مجال الأمن السيبراني.
23. يقوم بالمشاركة بالحملات التي تطلقها الهيئة على القطاعات التي تنظم من قبلها بالإضافة إلى جميع حالات الطوارئ التي يتم اعلانها وفقاً للبرامج المخطط لها وفي جميع مناطق المملكة بما في ذلك ممارسة مهام الضابطة العدلية في حال تم التكليف بذلك.
24. يقوم باي مهام اخرى يكلف بها وتقع ضمن نطاق العمل وضمن مهامه ومسؤولياته الوظيفية التي يكلف بها.

	4. 























[image: Chat with solid fill]مكونات الوظيفة 

	4.1 اتصالات العمل

	ماهية وغرض الاتصال
	جهات ومستوى الاتصال
	مدى التكرار

	· تبادل المعلومات الروتينية المتصلة بالعمل مباشرة
	· زملاء العمل المباشرين
· موظفين الوحدات الأخرى في الهيئة
	يومياً 
يوميا

	4.2 








[image: Clipboard with solid fill]المتطلبات الذهنية لحل مشكلات العمل.

	يتطلب أداء العمل القدرة على اختيار طرق العمل من عدة اختيارات متقاربة والربط بين عناصر مختلفة والمسببات والنتائج وتحليل الظواهر أو المشاكل الى مكوناتها الأساسية أو تحليل المعلومات للتوصل الى نتائج بمستوى متوسط

	4.3 






[image: A white line drawing of a person at a desk with a clock above him

Description automatically generated]مجال العمل وتأثيره

	متنوعة تؤثر في الأعمال داخل الوحدة والأخطاء يترتب عليها تعطيل العمل
مكملة لعمل الأخرين والأخطاء تسبب في تأخير عمل الأخرين خارج الوحدة
لدراسة وتحليل الحالات والمشكلات أو تحديد فعالية البرامج، وتؤثر هذه الدراسات على مدى واسع من نشاطات العمل وتسبب مشكلات كبيرة ومعقدة

	4.4 



[image: A white line drawing of a person pushing a round object

Description automatically generated] الصعوبة والتعقيد 

	أعمال معقدة تتطلب إجراءات وأساليب


	4.5 






[image: Cycle with people with solid fill]المسؤولية الاشرافية

	المسميات الوظيفية للمرؤوسين
	درجة الوظيفة
	أعداد الموظفين

	لا يوجد
	-
	-

	4.6 









[image: Muscular arm with solid fill]المجهود البدني 

	نوعية المجهود البدني (شدة المجهود البدني)
	النسبة المئوية من وقت العمل

	جالس

	60%

	متجول

	40%

	4.7 [image: Remote work with solid fill]








ظروف العمل 

	بيئة العمل
	النسبة المئوية من وقت العمل

	عادية (داخل المكتب)

	90%

	ظروف غير عادية
	10%

	5. 






















[image: Business Growth with solid fill]المؤهلات العلمية والخبرات العملية 

	5.1 متطلبات إشغال الوظيفة (الحد الأدنى من المؤهلات العلمية والخبرات العملية والتدريب)

	المؤهل العلمي المطلوب (التعليم الأكاديمي، المهني، الخ)
بكالوريوس في الامن السيبراني.




	5.2 
























الخبرة العملية المطلوبة

	نوع الخبرة العملية ومجالها 
	مدة الخبرة العملية 

	لا يتطلب
	اقل من خمس سنوات

	5.3 











التدريب الفني أو الإداري أو التخصصي المطلوب (ويقصد التدريب الرسمي اللازم لممارسة عمل او مهنة معينة قبل شغل الوظيفة) 

	مستوى التدريب ومجاله
	مدة التدريب

	· لا يتطلب
	حسب خطة التدريب الوظيفي 

	6. 












الكفايات الوظيفية

	
	الكفاية المطلوبة
	مستوى الكفاية (اساسي، متوسط، متقدم (

	الكفايات الفنية
	إدارة الوقت
الاتصال والتواصل 
تحليل البيانات
التعبير الكتابي والشفهي
التحليل الجنائي الرقمي
	أساسي
أساسي
أساسي
أساسي
اساسي

	الكفايات العامة (السلوكية والإدارية)
	إدارة المهام/إدارة العلاقات
إدارة الذات/إدارة المعلومات
إدارة وتوجيه الافراد/التفكير النقدي (سرعة الربط بين الأحداث المختلفة لتوقع الهجمات قبل وقوعها)
	اساسي

	7. 


















الموافقات 

	الأدوار
	المسمى الوظيفي
	الاسم
	التاريخ
	التوقيع

	الاعداد
	
	
	
	

	المراجعة (الرئيس المباشر)
	
	
	
	

	الاعتماد (عطوفة الأمين العام)
	
	
	
	



اعتماد قسم إدارة وتوكيد الجودة	 136: عدد الصفحات	دليل العمليات            الاصدار الثالث/ 2018 م
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